¥ * (A~
Ik

CRITTOGRAFIA *
*{C} Di Piubelli Alberto

*
=
K}é ARAA D)




O00O0O0

>
e

iSONnoio

Ch

ITSCYBERGAME

fg

2

VERONA
FABLAB

r

Fondazione

O0O
O0O
O0O0
O0O0

O00O0O0

O0O
O0O
00O
00O

CYBERTRIALS 2025



WELCOMETO CLASS!

Todays Agencla

— Storia della crittografia
— Encoding di base
— In quante basi sai contare?
— ASCIl e ASCI| esteso
— XOR

— Quiz finale
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CIFRARIODICESARE

Il generale romano voleva inviare messaggi
segreti ai suoi generali. Cosi invento un
metodo semplice: ogni lettera veniva
spostata di 3 posti nell'alfabeto. "CIAQO"
diventava "FLDR". Questo & uno dei primi
cifrari della storial




LEON BATTISTI ALBERTI
E VIGENERE

Leon Battista Alberti introduce il concetto @ @

di cifrario polialfabetico, che verra poi e _
sviluppato da Blaise de Vigenére. Questo £ LAl T 1% el lL&I'F| S
metodo utilizza una parola chiave per | | | -
determinare la sostituzione delle lettere,

rendendo la cifratura pill complessa WIINIIBIIU|IIQIIRI|IIG|IK




ENIGMA - BOMBA

Durante la Seconda Guerra Mondiale, i
tedeschi utilizzano la macchina Enigma per
cifrare i messaggi militari. Alan Turing el
suo team a Bletchley Park riescono a
decifrare i codici, contribuendo
significativamente alla vittoria degli Alleati




CRITTOGRAFIA A
CHIAVE PUBBLICA

Whitfield Diffie e Martin Hellman s S
introducono il concetto di crittografia a
chiave pubblica, permettendo lo scambio
sicuro di informazioni senza la necessita di
condividere una chiave segreta in anticipo

VR e E——




CRITTOGRAFIA
END-TO-END

WhatsApp implementa la crittografia end-
to-end, garantendo che solo il mittente e |l
destinatario possano leggere i messaggi
scambiati, proteggendo la privacy degli
utenti.
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ENCODING DI BASE

102, 108, 97, 103, 123, 117. 103, 104, 95, 78, 117,
109, 66, 51, 114, 53, 95, 52, 49, 114, 51. 52, 100.
121, 125




O0O00O0
O0O00O0
O0O00O0
O0O0O0O0
O0O0O0O0

OO

partiamo dalbinario

O000O0
O000O0
O000O0

|l codice binario € un sistema numerico che utilizza solo due
simboli: O e 1. In informatica, rappresenta qualsiasi tipo di dato
(testo, Immagini, suoni) traducendolo in sequenze di bit
comprensibili ai computer.
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Tabella ASCII

La tabella ASCII (American Standard Code for
Information Interchange) € uno standard che
assegna a ogni carattere (lettere, numeri, simboli)
un numero compreso tra 0 e 127.

Serve per permettere ai computer di
rappresentare il testo: ad esempio, il carattere A
corrisponde al numero 65, mentrea € 97.

Riprendiamo quindi il problema iniziale:
102,108, 97,103,123,117,103,104, 95, 78,117/,

109, 66, 51,114,53,95, 52, 49,114, 51, 52,100, 121,
125

Bite Codl | Chat Bite Cod | Chat| | Bite Cod | Char| | Bite Cod | Chak
00000000 o Mull 00100000 32| Spe | (01000000 64 @ 01100000 ag| -
00000001 1| Start of heading 00100001 33| 01000001 65| A 01100001 97| g
00000010 2| Stant of text 00100010 S4| m 01000010 66| B 01100010 9|
OoooooL1l 3 End of text 00100011 35| # 0100001l 67 0llo0011 29| ¢
00000100 3| End of transmit 00100100 36| § 01000100 =10 ) 01100100 | 1oaf g
00000101 S| Enquiry 00100101 37| 04 01000101 63| E 01100101 | 101 @
00000110 6| Acknowledge 00100110 35| & 01000110 70! F 01100110 | 102 f
00000111 7| Audible bell 00100111 =1 01000111 71 O 01100111 | 103 g
00001000 5|Backspace 00101000 400 { 01001000 72| H 01101000 | 104| R
OOo0Lo0L | Hariz ontal tab 00101001 41f ) 01001001 73 I 01101001 | 105[ j
0000L0L10 10| Line feed 00101010 az| = 01001010 74| J 01101010 | 106 ]
OoooLoll 11 |%ertical tak 0010101l 43| + 0100101l 75 K 01101011 | 107| J¢
00001100 1z |Faorm Feed 00101100 44| 01001100 76| L 01101100 | 108| ]
Oooo0L10l 13 |Carriage return 00101101 g5l _ 01001101 77| B | (01101101 | 109 m
O000L110 14| Shift out 00101110 45| 01001110 78| N 01101110 | 110f g
00001111 15| 2hift in 00101111 47| ¢ 01001111 79 O 01101111 | 111| gq
00010000 16|Data link escape 00110000 43| 0 01010000 30| P 01110000 | {142 p
00010001 17| Device contral 00110001 49| 1 01010001 81| 01110001 | 113 q
00010010 15| Device contral 2 00110010 50| 2 01010010 3z| R 01110010 | 114f p
0o010011 19| Device contral 3 00110011 51| 3 01010011 83| § 01110011 | 115 ¢
00010100 20| Device contral 4 00110100 5z| 4 01010100 s4| T 01110100 | 116 ¢
00010101 21|Meg. acknowledge 00110101 53| 5 01010101 35| 1I 01110101 | 117 o
00010110 Z2Z aynchronous idle 00110110 54l & 01010110 g6l & 01110110 | 11&]| +
00010111 =% |End trans. black 00110111 55| 7 01010111 87| W | [01110111 | 119] &
00011000 24| ancel 00111000 56| 8§ 01011000 88| X 01111000 | 120{ o
0001100l 25| End of medium 00111001 57 9 01011001 39| ¥ 01111001 | 121 ¥
00011010 = 6| Substitution 00111010 =1 01011010 0| % 01111010 | 122| &
Oo01lo0ll z7|Escape 0011101l 59 01011011 91| 01111011 | 123 [
00011100 z5|File separatar 00111100 60| = 01011100 9z| 01111100 | 124 |
00011101 29| Group separatar 00111101 51| = 01011101 93| ] 01111101 | 125 H
00011110 30|Record Separator 00111110 62| = 01011110 =14 S 01111110 | 126| o
O0011111 31|LUnit separatar 00111111 63| 9 01011111 =1 01111111 | 1z27| Del

CYBERTRIALS 2025




“"MA NONE
TUTTO QUI

Espansione delllASCIl: da 7 a 8 bit
Con 8 bit si possono rappresentare 256 valori
Questo ha permesso la nascita di:
ASCI| esteso (che aggiunge simboli speciali, lettere

accentate, ecc.)
Piu tardi: UTF-8, che usa 8 bit (e oltre) per codificare
| caratteri Unicode

Znaky €. 0 aZ 127 jsou shodneé s kddem ASCII
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SI?

INQUANTE BASI?
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Le diverse basi

Quando contiamo normalmente — 1, 2, 3, ... — stiamo usando la base 10,
detta anche decimale.

Ma in informatica esistono anche altre basi fondamentali, come la base
2 (binario) e la base 16 (esadecimale). Vediamo cosa significal

che cos’é una base

Una base e il numero di simboli diversi che usiamo per scrivere i numeri.
In base 10 usiamolecifreda0a9 perché abbiamo 10 simboli

In base 2 (binario) usiamosoloOel 2 simboli

In base 16 (esadecimale) usiamo:

la base Esadecimale (HEX)

Decimale: 217

Binario: 11011001

Gruppi: 1101 1001

Decimali: 13 9

Hex: D 9 Risultato: D9
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DECIMALE Esadecimale BINARIO

0 0000
0001

0010
0011
0100
0101
0110
0111

1000
1001
1010
1011

1100
1101

1110
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ENCODING
ESADECIMALE

666c61677H68337834646563696¢1616¢c5F6334
Ge5S5Tf62335F41424144424142457




mi=
158bbd7ca8?76c60530ececOcObb2de20ef8afo9SsShb
cGObclf
me=
73e7ccibcd30ef6576 88379 ccdaaaad8clccd58eb6a
a82aa



Lo XOR

Pensa allo XOR come a un interruttore della luce:

Premilo una volta = luce ON

Premilo di nuovo = luce OFF

Lo XOR funziona costi: applica due volte la stessa chiave = torna tutto
come prima

Applicazione Pratica

Supponiamo:

Messaggio: 10101010 (A)

Chiave segreta: 11001100 (B)

A B=C=01100110

C B=A=01100110 11001100=10101010

Torniamo al problema

m1l =158bbd/7ca876c60530ee0e0bb2de20ef8af95bco60bdf
m2 = /3e/dclbd30ef6576f883e/79edaad8dcd58e6aa82aa?
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DOMANDE?

CYBERTRIALS 2025



ADESSO
GIOCHIAMO!!
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